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Sciences et technologies, du 19e au 21e siècle
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Un fait généralement mal compris :
information + algorithmes ≠ ≠ ≠ matière + énergie + ondes

information
algorithmes

ondesénergie

matière
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Une science de construction,
très différente des sciences naturelles

interfaces
interactions

20e

21e

Les piliers de l’informatique



L’universalité fondamentale du domaine
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1. Les ordinateurs sont universels, i.e. tous les mêmes
2. Alors que les applications sont extrêmement variées, 

leurs logiciels sont tous de la même nature !

Non, les hommes politiques n’ont pas de logiciel !
(ils ne savent d’ailleurs pas ce que c’est)

Il faut faire les même études quel que soit le domaine
mais beaucoup de ceux qui programment 

ne les ont pas vraiment faites…



• Les données sont acquises par prétraitements logiciels
• Les algorithmes n’existent vraiment que traduits en logiciels
• Les circuits sont entièrement conçus de façon logicielle

• Les logiciels combinent fréquemment beaucoup de fonctions
→ Leur taille est souvent considérables (104-107 loc)
→ Ils n’ont plus d’existence matérielle (impression impossible)

Les logiciels sont partout, et rarement simples
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Les circuits font exactement ce qu’on leur dit
Un logiciel ne fait jamais d’erreur, et ne tombe pas « en panne »
Ses erreurs ne sont que celles de ses concepteurs et écrivains

… ou celles des logiciels qui le traduisent en code machine
… ou celles des logiciels qui gèrent la machine

… ou celles du design de la machine



Les langages sont partout

Intention

Architecture Microarchitecture

Spécification

Codage Validation

Discuter, affiner, spécifier, programmer, valider
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Les langages informatiques
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Langages de spécification / programmation : langages écrit sous 
forme de textes, formules, dessins, etc., permettant de formaliser 
les idées, les communiquer et ultimement les traduire en actions 
machine

Les langages de programmation, 
ils sont tous pareils,

il suffit d’en savoir un pour les savoir tous

Ceux qui disent ça comprennent-ils le domaine,
ou montrent-ils au contraire leur ignorance ?



Quels langages pour quelles fonctions ?
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• Discuter entre architectes et réalisateurs 
(programmeurs, designers de circuits)
– spécifier : architectes → réalisateurs
– documents synthétiques plus ou moins précis
– listes d’exigences (requirements)
– critiquer : réalisateurs → architectes
– retours d’expérience, détection d’incohérences, etc.
– des relations difficiles, une grande source de bugs !

• Discuter entre architectes (concepteurs)
– échanger des idées et des pistes de réalisation
– textes, formules, schémas, tableurs, prototypes, etc.
– formalisation précise difficile et lente, donc rare,
– surtout dans les projets créatifs et innovants
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Quels langages pour quelles fonctions ?

• Programmer
– rendre l’ensemble exécutable par une machine stupide
– paradigmes et langages de programmation
– outillage d’édition et de débogage

• Affiner les spécifications
– expliciter les choix de réalisation, supprimer les ambiguïtés
– dans les spécifications
– langages ± formels (UML, B, Event-B, CoQ, etc.)
– un gros point faible du système → nid à bugs
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• Valider
– tester et prouver
– langages de définition et génération de tests (ex. E en HW)
– langages logiques (assertions, preuves, etc).



syntaxe 
textuelle ou graphique

Les constituants d'un langage de programmation
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sémantique
définit le sens des programmes

paradigme
style de programmation

outillage : éditeurs,
compilateurs, débogueurs

Photo 
Patick Sanfaçon

La Presse

utilisateurs



• Impératif : Cobol, FØRTRAN, Pascal, C,…
• Fonctionnel : LISP, ML, Caml, F#, Scala, JavaScript,…
• Logique : Prolog, Datalog, B, ⟶ par contraintes
• Objet : Simula, Smalltalk, C++, Objective C, Java, Swift,…
• Contrats : Eiffel,…
• Parallèle asynchrone : CSP, ADA, Threads…
• Client-serveur : JavaScript, Hop, …
• Parallèle synchrone : Esterel, Lustre, Signal, SCADE 6, HipHop,…
• Temps continu : Stateflow, Modelica, …
• Domain-specific (DSLs) : grep, yacc, LaTeX, MaX, PureData,…
• De script : sh, bash, php, Python, Ruby,…
• De spécification : UML, Statecharts,…
• …..

Les différents principes
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D'où vient la pression?
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La musique des langages
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• C : le piano. Quand on tape sur les touches, ça fait 
toujours des notes, mais pas forcément de la musique

• OCaml : le violon. Il faut apprendre à fabriquer le son,    
mais une fois qu'on sait faire, quel son !

• Esterel : la batterie. L'important est de bien synchroniser 
les mains et les pieds

• Python : le synthétiseur. On peut tout brancher sur tout, 
ce qui permete de faire des sons étonnants, mais de là à 
faire celui qu'on veut.... 

Les langages, c'est comme les instruments de musique. 
On peut en aimer plusieurs, mais n'en maîtriser que peu

Et il n'est pas si facile d'en trouver des bons !



• Les nombres entiers, bornés ou en précision arbitraire
• Les nombres flottants, à la norme IEEE 754
• Les chaînes de caractères, ASCII ou Unicode
• Les expressions
• Les records (enregistrements)
• Les pointeurs ou les références
• Les fonctions, y compris récursives
• Les structures de contrôle :  séquence, tests, boucles
• De plus en plus, les exceptions
• Etc.

Les ingrédients communs (il y en a !)
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• Impératif : rester près de la machine, en visant l'efficacité
COBOL, FORTRAN, BASIC, PL/1, Pascal, C, ...
➞ sémantique opérationnelle (changement d'état mémoire)

sémantique dénotationnelle (Scott, VDM ??)

Les différents principes, plus de détails
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• Fonctionnel : privilégier la justesse, en s'appuyant sur le 
socle mathématique des fonctions et du lambda-calcul
LISP, ALGOL, SCHEME, ML, Caml, Haskell, Coq, ...
➞ sémantique dénotationnelle (fonctions, treillis, catégories)
➞ sémantique opérationnelle (réécriture symbolique)

• Objet, parallèle asynchrone, client-serveur, 
parallèle synchrone, temps-réel, scripting,…

La suite dans les transparents cachés



L'impératif est un nid à bug, en particulier à cause des 
pointeurs et de la gestion de la mémoire par l'utilisateur
Mais non, la programmation y est très naturelle, et il suffit d'y 
ajouter les assertions, les contrats, l'analyse statique, etc.

Les guerres de religion
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Le fonctionnel, c'est pour les intellos, et c'est inefficace
Mais non, ça demande juste un peu de culture scientifique, 
et son inefficacité est du passé !
Typage fort + gestion mémoire automatique → sécurité 
Raisonner sur les programmes et les prouver est plus facile

La suite dans les transparents cachés



• fonctionnel + impératif + objet : OCaml, F#, F*
• impératif + asynchrone : CSP, OCCAM, ADA,...
• fonctionnel + asynchone : Erlang
• impératif + synchrone : Esterel, Reactive C, Scratch, …
• fonctionnel + synchrone : Reactive ML
• fonctionnel + impératif + synchrone : SCADE 6, HipHop
• contraintes + asynchrone : BioCham
• impératif + fonctionnel + objet : Hop, Python
• — + événements asynchrones : JavaScript, Scala, Hopjs

Plus intelligent : mélanges ± harmonieux !
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Ces mélanges sont toujours difficiles à réussir



Qu'est ce qui fait le succès ou l'échec ?
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• Un design harmonieux, une sémantique claire
• De bonnes documentations et implémentations
• De bons environnement de programmation
• Une liaison fine avec le test et la vérification formelle

• Une bonne adaptation à un type de problèmes 
• Une communauté active d'utilisateurs
• Une installation complètement triviale
• De bons outils de formation
• Un bon nom pour le succès médiatique

Mais surtout, 
apporter une solution à un problème brûlant !
téléchargement → Java, Web → JavaScript, 

scripting →  tcl, perl,, Ruby, etc..
enseignement → Scratch, Python
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Automates hiérarchiques graphiques / textuels
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Simulation avec animation du code source
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Diagrammes d'architecture

19/09/2022 33G. Berry, CNRS



Ne pas laisser la syntaxe dicter la sémantique !
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<chrono>

running

chrono_running

chrono

[100, 60, 60]

true

modCount

mapfold<<3>>a
 last 'chrono

stopped

1

[0, 0, 0]

chrono last 'chrono

modCount

mapfold<<2>>atrue

[100, 60] clk

FBY1

1[0, 0]

1

1 1

<display >

display _chrono

<chrono_display _mode>

lap

lap_mode

normal

displaychrono

display _clock

clock_mode

clk display

lap_mode lap

<clk>

set

 last 'clk_min_h

[ last 'clk_min_h[0],  last 'clk_min_h[1] + 1]

[ last 'clk_min_h[0] + 1,  last 'clk_min_h[1]]

start_stop and click

start_stop and click

 'set_h

 'set_m

2

1

2

1

clk_min_h

<set>

end_set

min

set_m

hour

set_h

count

[60, 24]

 last 'clk_min_h

clk_ripple_min

1

modCount

mapfold<<2>>a

clk_min_h

clk_ripple_min

clk_min_h

1

clkdspclock_mode

set_h

set_m

1

blink
160

2

blink
160

blink_h

blink_m

1

start_stop and 
click and  not  
'clock_mode

*

1

start_stop and 
click and  not  

'clock_mode

2

reset and 
click

1
mode and 

click1

mode and 
click

3

reset and click 
and  not  

'clock_mode

1

reset and click and 
 'chrono_running

1

reset and click

1

set and click and  
'clock_mode

1

set and click and 
 'clock_mode

1
set and click and 

 'clock_mode 1

...

SCADE : 6 vrai parallélisme, associatif-commutatif
Stateflow : faux parallélisme L

ordre d'exécution déterminé par le dessin !!!!!!!!!!!!
ex. : position (x,y) dans l'ordre de lecture
ordre de création des boîtes, numérotation manuelle...



Dangers : bugs et trous de sécurité
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algorithmes

données

machineslogiciels

Sûreté : bon fonctionnement dans tous les cas
Sécurité : protection des données et des systèmes

interfaces
interactions



Exemple de corruption mémoire
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y

M o n d a y

T u e s d a y

W e d n e s d a y

Un programme qui bugge un jour par semaine



Corruption mémoire → trous de sécurité
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macOS Monterey 12.5.1
Publié le 17 août 2022

Kernel
Disponible pour : macOS Monterey
Conséquence : une application peut être en mesure 

d’exécuter du code arbitraire avec des privilèges liés au noyau. 
Apple a conscience que cette faille de sécurité a pu être exploitée.

Description : un problème d’écriture hors limites
a été résolu par une meilleure vérification des limites.

CVE-2022-32894 : un chercheur anonyme

de prendre le pouvoir total sur la machine



Corruption mémoire → trous de sécurité
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macOS Monterey 12.5.1
Publié le 17 août 2022

Kernel
Disponible pour : macOS Monterey
Conséquence : une application peut être en mesure 

d’exécuter du code arbitraire avec des privilèges liés au noyau. 
Apple a conscience que cette faille de sécurité a pu être exploitée.

Description : un problème d’écriture hors limites
a été résolu par une meilleure vérification des limites.

CVE-2022-32894 : un chercheur anonyme
WebKit

Disponible pour : macOS Monterey
Conséquence : le traitement d’un contenu web malveillant peut entraîner

l’exécution arbitraire de code. 
Apple a conscience que cette faille de sécurité a pu être exploitée.

Description : un problème d’écriture hors limites
a été résolu par une meilleure vérification des limites.

WebKit Bugzilla : 243557
CVE-2022-32893 : un chercheur anonyme

D’où vient ce genre d’erreur ?
Excès de confiance + recherche d’efficacité…
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A venir : autonomie, coordination avec la route et les autres voitures

ABS

Tableau de bord

Contrôle 
moteur

Radio

Ambiance
lumineuse

Supension

Boîte de 
vitesses

Stop&Go

Airbags

Direction

Climatisation

Détecteur
de sommeil

Radar

Surveillance 
électrique

Péage 
automatique

GPS

Contrôle 
moteur
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Contrôle moteur Toyota Camry : 89 morts 
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There are a large number of functions that are overly complex. By 
the standard industry metrics some of them are untestable, meaning 
that it is so complicated a recipe that there is no way to develop a 
reliable test suite or test methodology to test all the possible things 
that can happen in it. Some of them are even so complex that they 
are what is called unmaintainable, which means that if you go in to fix 
a bug or to make a change, you're likely to create a new bug in the 
process. Just because your car has the latest version of the firmware 
-- that is what we call embedded software -- doesn't mean it is safer 
necessarily than the older one….And that conclusion is that the 
failsafes are inadequate. The failsafes that they have contain defects 
or gaps. But on the whole, the safety architecture is a house of 
cards. It is possible for a large percentage of the failsafes to be 
disabled at the same time that the throttle control is lost.

Michael Barr, expert de la justice américaine
Rapport de plus de 750 pages, secret !



Mort d’une tâche de contrôle… et du conducteur

19/09/2022 63G. Berry, CNRS

http://www.safetyresearch.net/Library/BarrSlides_FINAL_SCRUBBED.pdf

http://www.safetyresearch.net/Library/BarrSlides_FINAL_SCRUBBED.pdf


Prise de contrôle à distance de Jeep Cherokee
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https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

Leur code est un cauchemar : un logiciel qui laisse les 
hackers envoyer des commandes par l’autoradio de la Jeep 

vers son moteur, son tableau de bord, sa direction, ses freins, 
sa transmission, tout ça depuis un PC quelconque 

qui peut être à l’autre bout du pays…

https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/


• Le test : manuel, automatisé ou aléatoire
– exemple : des centaines de bugs trouvé par le projet Csmith sur les 

compilateurs C libres ou industriels – sauf sur CompCert
– le test permet de trouver des bugs, mais jamais de montrer qu’il n’y 

en a pas  (Dijskstra)

• L’instrumentation des programmes
– spécifications précises : expliciter ce que l’on veut faire !
– assertions : Turing 1947 (!), Floyd, Diskstra, Hoare, testables à 

l’exécution où sujettes à preuves (interprétation abstraite)
– contrats : assertions vraiment intégrées au langage
– prédicats plus généraux : B, Coq, etc.

La chasse aux bugs

19/09/2022 65G. Berry, CNRS



• 1990’s : BDDs (Binary Decision Diagrams, R. Bryant) 
– ex. SMV (McMillan), CUDD (Somenzi, Boulder)
– circuits, programmes synchrones (Esterel chez Dassault Aviation)

• 2000’s : SAT, satisfaction booléenne
– progrès fulgurants. Ex. Berkmin, Glucose, … 
– usage universel en circuits

Moteurs automatiques
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Les progrès majeurs de SAT
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Problème résolus (parmi les 300 problèmes de 2011)



• 1990’s : BDDs (Binary Decision Diagrams, R. Bryant) 
– ex. SMV (McMillan), CUDD (Somenzi, Boulder)
– circuits, programmes synchrones (Esterel chez Dassault Aviation)

• 2000’s : SAT, satisfaction booléenne
– progrès fulgurants. Ex. Berkmin, Glucose, … 
– universel en circuits

• 2010’s : SMT, satisfaction modulo théories
– bien plus riche, mais plus cher
– moteurs : Prover SL, CVC5, Z3, Alt-Ergo, Yices, …
– vérifieurs : Key, Why3 (Java), Frama-C, Atelier-B, Rodin, …
– applications en plein essor — y compris Parcoursup !

Moteurs automatiques

19/09/2022 68G. Berry, CNRS



Assistants interactifs de vérification
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1972 : LCF, R. Milner
1980 : B, Abrial → Atelier B (Clearsy)
1985 : Théorie des constructions (T. Coquand, G. Huet)
1985 : → Coq
1986 : Isabelle, Larry Paulson
1988 : HOL, M. Gordon
1999 : Agda, T. Coquand
2013 : Lean, L. de Moura → plus d’automatisation
…

Utiliser toutes les ressources de la logique formelle 
et de l’informatique pour faire de grandes preuves en machine



• 199? : Atelier B : preuves du RER A et de la ligne 14
• 200?– : J. Harrison (Intel), HOL-light : arithmétique flottante du 

Pentium (cf. FDIV Intel bug, 1994)
• 2005 : G. Gonthier, Coq : théorème des 4 couleurs
• 2012 : G. Gonthier, Coq : théorème de Feit-Thomson
• 2014 : G. Heiser (NICTA), Isabelle : micro-OS SeL4
• 2008– : X. Leroy, S. Blazy,.., Coq : compilateur C CompCert
• ???? : T. Hales, HOL-Light + Isabelle : conjecture de Kepler
• 2016 – : projet DeepSpec aux USA, applications multiples
• …

Vrais succès de la vérification interactive
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• Certaines projets sont très sérieux et bien conduits, et pas 
seulement dans le logiciel libre
– la conception de circuits, où les bugs sont trop chers
– Linux, OCaml et CompCert bien sûr, et beaucoup d’outils de base
– l’avionique (sauf exception récente)
– pour mes besoins : DxO Photolab, PdfExpert, Wondershare,…

• Mais beaucoup de projets logiciels échouent lamentablement
– Louvois (paye des armées), carte grises, etc.

• Et d’autres fourmillent d’incohérences
– sncf.com, tgvinoui,fr, sncf-connect.com…

• De plus, l’IHM est souvent un point faible
– j’ai eu la chance de connaître Jean-Marie Hullot : NeXT, mac, iPhone,…
→ https://www.college-de-france.fr/site/didier-roux/seminar-2017-03-31-11h00.htm

Mais la réalité est plus variée…
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https://www.college-de-france.fr/site/didier-roux/seminar-2017-03-31-11h00.htm


• Le manque de formation et l’excès de confiance des
développeurs
– on fait vite, on teste un peu, on met en service dqp, on attend les

retours et on corrige….

• L’ignorance des clients, qui ne savent souvent rien du sujet
• Le fait que les logiciels vieillissent à la vitesse des souris,

pas de hommes

On peut et on doit faire mieux,
et la recherche peut et doit aider ! 

D’où viennent ces problèmes ?
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