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Contexte
Laboratoire d’Analyse et 
d’architecture des systèmes 
(LAAS-CNRS), Toulouse

> ≅ 650 personnes
> Recherches fondées sur 4 champs disciplinaires : 

informatique, robotique, automatique et micro et 
nano systèmes

Responsable de l’Equipe « Tolérance aux 
fautes et sûreté de fonctionnement 
informatique » (TSF),
≅ 30 personnes

Un des thèmes de l’équipe : systèmes 
autonomes de confiance
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Autonome? Sûr?
>Autonome = avec des capacités de décision
>Sûr?

Tesla, 2016
Uber, 2018
Tesla X, 2018

Knightscope K5, 2016 

2017
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Travaux au sein de l’équipe

>Prévision des fautes
§ Analyse de risque (HAZOP-UML)

> Tolérance aux fautes
§ Moniteurs de sécurité (SMOF)

>Elimination des fautes
§ Tests virtuels du logiciel

États catastrophiques

Invariant de sécurité
Marge

États d'alerte

États sûrs
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Plan de l’exposé

> Tests réels / virtuels

>Définir et générer des mondes virtuels

>Conclusion
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Tests réels vs. virtuels
> Expérimentations sur le terrain (monde réel)

§ Incontournables
§ Coûteuses
§ Pas sans risque
§ Contrôle limité des situations, insuffisance pour les situations rares 

> Tests en simulation (mondes virtuels)
§ Moins coûteux
§ Aucun risque
§ Exploration possible de situations très diverses
§ Mais virtuel ≠ réel
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Exemple du robot Oz : tests réels

¨ Développé et commercialisé par Naïo Technologies

¨ Missions de désherbage pour des cultures maraîchères

¨ Perception: lidar 2D, deux caméras

¨ Logiciel C, C++: 151K lignes de code
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Exemple du robot Oz : tests virtuels

¨ Permet de tester Oz dans des champs avec des caractéristiques diverses

¨ Mais simplification de la réalité, ex:

¨ Ne reproduit pas le désherbage, teste seulement la navigation du robot

¨ Physique très simplifiée des interactions roues/sol, pas de frein moteur

¨ Images parfaites sans artefacts visuels

Logiciel
sous test

Simulateur
(Scène 3D,

modèle du robot)

Images
simulées

commandes
moteurs roues
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Simulation : une situation contrastée 
> Voitures autonomes - domaine automobile

§ Simulateurs dédiés : environnements routiers, traffic avec d’autres 
usagers de la route, bibliothèques de composants pour modéliser le 
véhicule, …

§ Moyens de calcul pour des simulations haute fidélité

> Robots autonomes – multiples domaines
§ Simulateurs beaucoup plus « sur mesure » (diversité des 

environnements  et des plateformes robotiques)
§ Moyens de calculs plus limités
§ Test en simulation considéré comme trop éloigné de la réalité physique
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Etude de l’efficacité du test en simulation

Fautes logicielles trouvées sur le terrain :
trouvables avec une simulation physique basse fidélité ?

2017: analyse d’un historique de 
fautes de Mana (LAAS)

2020: robot Oz, comparaison de 
tests virtuels (au LAAS) et réels 

(par Naïo Technologies)

Analyse d’un historique de 
fautes d’un logiciel libre pour 

drones

2018 : autres travaux à 
Carnegie Mellon

Crashing simulated planes is cheap:
Can simula3on detect robo3cs bugs early?
C. Timperley, A. Afzal, D. S. Katz, 
J. Hernandez, C. Le Goues

Can robot navigation bugs be found
in simulation? An exploratory study
T. Sotiropoulos, H. Waeselynck,
J. Guiochet, F. Ingrand

The Virtual Lands of Oz: Testing an 
Agribot in Simulation
C. Robert, T. Sotiropoulos,
H. Waeselynck, J. Guiochet, S. Vernhes
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Etude de l’efficacité du test en simulation

Fautes logicielles trouvées sur le terrain :
trouvables avec une simulation physique basse fidélité ?

La plupart des fautes ne nécessitent pas une reproduc<on 
fine des aspects physiques pour se manifester
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Plan de l’exposé

> Tests réels / virtuels

>Définir et générer des mondes virtuels

>Conclusion
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Génération procédurale
> Il suffit de quelques paramètres pour faire un monde …

> Principe : procédure informatique pour créer un objet complexe (ou une 
texture, un effet de fumée, …) à partir d’un ensemble réduit de paramètres

Un monde obtenu par généra[on procédurale (jeu Minecra])
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Exemple: créer un terrain

Paramètres :
Dimensions du terrain
Intensité des irrégularités Procédure

(ex : bruit de Perlin)

Carte des hauteurs du terrain

Rendu 3D par le simulateur

Spécification des paramètres ?
à Modèle de mondes

Niveau de gris 
= hauteur
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Modèle de mondes
> Spécification des éléments du monde et de leurs paramètres 

de génération

> Exemple pour Oz :
§ Terrain

• …

§ Champ de légumes
• Rangées de légumes

– nombre
– Type de légumes (poireaux, choux, …)
– Longueur
– Bruit dans l’alignement des légumes
– ….

• Zones de désherbage
– …
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Modèle de mondes

Génération de contenu

Configuration
de valeurs

Description
d’un monde

Sélection des valeurs
de paramètres

-id
-descriptor
+random_create()
+create_from_descriptor(desc)
+export ( )
+check_descriptor(desc)

World

-descriptor
-nb_crop_rows
-min_nb_crop_row = 1
-max_nb_crop_row = 3
-tab_gaps
-min_gap = 0.65
-max_gap = 1.65
+random_create()
+create_from_descriptor(desc)
+export ( )
+check_descriptor(desc)

Field

-descriptor
-size = 257
+random_create()
+create_from_descriptor(desc)
+export ( )
+check_descriptor(desc)

Terrain-descriptor
-crop_gap = 0.10
-final_track_outer
-two_pass
-first_track_outer
+random_create()
+create_from_descriptor(desc)
+export ( )
+check_descriptor(desc)

Mission

-descriptor
-terrain_type
-magnitude
-min_magnitude = 0.0
-max_magnitude = 1.0
-persistence = 0.0
-seed
+random_create()

Height_map_generator_function

-matr ix
+build_image()
+generate(generation_fonction)
+create_from_descriptor(desc)
+export ( )
+check_descriptor(desc)

Height_map

-descriptor
-length
-min_length = 5.0
-max_length = 15.0
-noise_amplitude_x
-min_noise_amplitude_x = 0.0
-max__noise_amplitude_x = 0.1
-noise_amplitude_y
-min_noise_amplitude_y = 0.0
-max_noise_amplitude_y = 0.1
-disappearance_probability
-min_disappearance_probability = 0.0
-max_disappearance_probability = 0.05
-vegetable_density
+random_create()
+create_from_descriptor(desc)
+export ( )
+check_descriptor(desc)

Crop_row

-descriptor
+export ( )

Crop
-descriptor
-position_x
-position_y
+create_from_descriptor(desc)
+check_descriptor(desc)
+export ( )

Stake

-min_density = 3
-max_density = 10

Leek
-min_density = 2
-max_density = 4

Cabbage

-descriptor
-grass_density
-min_grass_density = 0
-max_grass_density = 5
+random_create()
+create_from_descriptor(desc)
+export ( )
+check_descriptor(desc)

Disturbing_element

1

1

1..*

1

1

1

0..*

0..*

1

1..3

1

1

1

1

1..*

1

1

1

Modèle
de mondes

> Spécification des éléments du monde et de leurs paramètres 
de génération

> Génération en deux étapes
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Générer des mondes cohérents
Toutes les combinaisons de valeurs de conviennent pas !

Exemple pour Oz : deux rangées consécutives doivent avoir la 
même longueur +/- 10%

https://www.laas.fr/projects/taf/

https://www.laas.fr/projects/taf/


LAAS-CNRS
/ Laboratoire d’analyse et d’architecture des systèmes du CNRS

18

Mondes avec des objets actifs
> Exemple : test d’une voiture autonome en présence d’autres 

usagers de la route (véhicules, piétons, …)

> Vue « subjective » des scénarios d’interactions : véhicule égo 
(= le système sous test) vs. les autres

Traversée d’un piéton
devant égo

Rabattement d’un véhicule
devant égo

Déboîtement d’un véhicule
précédant égo

Ego Targets
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Comportement des objets actifs
> Comportement prédéfini et paramétré

> Exemple : rabattement de la target
§ Prédéfini : effectue un changement de voie vers la droite
§ Paramètres :

• Distance relative à égo lors du début de changement de voie
• Vitesse de la target
• Durée du changement de voie (plus ou moins abrupt !)

Ego Target
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Les mondes virtuels = un espace de test

Modèle de mondes (& missions)
Scène 3D paramétrée
Objets actifs paramétrés
(& Paramètres des missions dans ces mondes)

> Impossible de tester tous les mondes conformes au modèle !
> Stratégies pour explorer l’espace de mondes :

§ Critères de diversité
§ Critères de dangerosité
§ Critères d’alignement par rapport à des données réelles
§ Et des stratégies mixtes…
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Plan de l’exposé

> Tests réels / virtuels

>Définir et générer des mondes virtuels

>Conclusion
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Conclusion

> Les tests virtuels sont efficaces même s’ils simplifient la réalité
§ Alléger le coût des expériences sur le terrain
§ Flexibilité pour confronter le système à de nombreuses situations, y compris rares / 

stressantes

> Un cas de test = un monde virtuel
§ Modèle de mondes paramétré
§ Sélection de tests = explorer l’espace des mondes conformes au modèle

> Pas couvert dans cet exposé :
§ Problème « de l’oracle » : comment déterminer si un test est un succès ou un 

échec ? (Spoiler : pas facile !)
§ Et aussi des problèmes d’ingénierie des tests …

“Seven technical issues that may ruin your virtual tests for ADAS”
M. El Mostadi, H. Waeselynck, J-M. Gabriel


